
 

 

 

 

 

 

 

 

  

 

 

 

 

在在信信息息化化社社会会中中保保护护自自己己  

随着互联网的普及，媒体正在迅速地数字化、复合化、个人化。比如在互联网、移动网络、数字

广播中普及大容量的媒体，随着存储信息的形态及制作方法的变化、发信人的多样化，计算机上的图

标操作直接关系到网络交易等，媒体的意义正向着多样化发展。 

互联网诈骗也日益增加。在这种背景下，由于互联网用户的本质比较多样化，全世界每年都会增

加数亿人的用户，伴随着用户的增加，就比较难确认对方的身份，信息及数据的可靠性也会变得比较

难确认。 

在这样的时代，面对偷偷钻过数字媒体安全策略的违法魔手，当务之急就是如何确立对策来保护

自己及企业的重要信息。 

作为保护用户的安全技术，该研究室主要从事的研究为：对应各种电子合同的高级化「电子签名」、

检测存储信息非法外流的「电子水印」、「互联网〔Web〕的安全性」、「非法复制问题的风险管理」、「作

品的二次利用〃构思的具体化」、「个人隐私和个人信息的保护」。 

电电子子签签名名的的研研究究  

吉浦教授在之前任职的日立制作所从事商品开发，他活用已取得多个专利的丰富经验，研究电子

签名算法的「抗病毒数字签名验证方法」，采用这种算法，即使计算机感染病毒，也不能将无效的签名

判断为有效，以及防伪数字签名的「抗病毒数字签名生成方法」。在这些领域中，在考虑防止一般的非

法入侵本身及防止泄漏生成签名的「密匙」时，该研究室提出了安全性算法的方案，即使被非法入侵

也能继续维持其安全性。  

电电子子水水印印的的研研究究  

该研究室在维持画质的同时，还挑战通过提高检测性能来提取嵌入信息这种课题，进一步确切防 

止存储信息的非法泄漏。 

到目前为止，他们把原图像分解为 3 个平面，将一个平面中存储的信息嵌入到其中两个平面中，

这样就能提高检测性能，而不会降低画质。此外他们还在设计即使公开算法也很安全的电子水印，致

力于这种尚未解决的「可公开算法的电子水印」的研究。 

互互联联网网((WWeebb))安安全全性性的的研研究究  

该研究室在思考防伪证书验证程序的同时，使用电子水印，成功地将签名信息嵌入到「防火标识」

中，以用户通俗易懂的方式显示出无法伪造的数字签名信息嵌入式防火标识。 

非非法法复复制制问问题题的的风风险险管管理理研研究究  

该研究室与其他大学一起进行很多共同研究，比如「产生对立风险时的系列管理系统」；针对「促进作

品的二次利用」，研究复制技术的有效利用；将作品的构思具体化，以便能够实现维度较高的二次利用。 

 

 

获获得得很很多多专专利利，，从从基基础础研研究究到到实实用用化化，，能能够够进进行行全全盘盘思思考考  

该研究室活用丰富的产品开发经验，以在企业积累的研究知识

为基础，从其他研究机构还未开展的着眼点开始推进相关的研究，

进行制造，从「研究」和「实用」两个角度确信能够达到实用化水

平。到现在为止取得的专利已经高达 60 项以上。 

电子水印的研究成果在2005年获得信息处理学会颁发的论文

奖，因而备受关注。 

「 防 火 标 识 」 于

2000 年以日本商工会

议所为中心，被众多企

业采用，2005 年获得系

统控制信息学会颁发的

产业技术奖。 

 

 

以以创创造造安安全全放放心心的的媒媒

体体环环境境为为目目标标  

信息安全是能够从

信息处理的角度来思考

与人们生活紧密相关的

安全方面的一门学问。

生活处处能够发现新的

问题点，可以预测在丰

富的研究课题的领域

中，今后研究的必要性

还会有所增加。以创造

安全放心的媒体环境为

目标，以目前已取得实

绩的「电子签名」、「电

子水印」为主，该研究

室还致力于作品流通管

理的研究及风险管理系

统的构建。 
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媒体安全的研究 

〃与媒体数字化、复合化、个人化相关的安全 

〃确保所提供的信息及提供人员的真实性，保护内容的著作权 
   对应各种电子合同的高级化电子签名 

   检测内容非法流通的电子水印 

   保护隐私及个人信息 

   非法复制问题中的风险管理 
   著作物的二次利用、构思的具体化 

抗病毒电子签名 利用多个色平面的电子水印 

研究电子签名算法，即使计算机中病毒，
也不会将无效签名判断为有效。 

可公开算法的电子水印 抗病毒电子签名的生成方式 

原图像 分解成 3 个平面 嵌入平面 

还原 

即使算法正确也不能确
保验证结果 

病毒 

电子文件 

签名验证 
程序 

互联网 
入侵者 

用户 

嵌入 

信息 

嵌入信息的图像 

起动 
OK/NG 

关系的明确化 

嵌入 

信息 

发送对象的姓
名等信息 

流通 

基于对方反应的 
时序模拟 

针对每个参与人 
员将风险标准化 

 

电子签名 

的防伪 
4.一次性密码 

水印嵌入 
装置 

3.确认 

2.显示 
1.保存 

安全芯片 水印检测 

装置 保密性高 

信息 

原图像 
信息 

保密性高 

有水印的 
图像 

如果算法的保密性低，即使公开它也需
要安全的电子水印 

促进著作物的二次利用  对抗风险时序管理系统  

参与者2 参与者1 材料的二次利用 原料的二次利用 

需要将作品的特点与原作者的关系表面化 
表现、定义特点 

『著作构思的具体化』 

利用原作品的构思 
〃根据二次作品，弄清原作品并非
容易，很难评价原作者。 

〃需要找到原作品的特点，不容易 

利用原作品本身 
〃根据二次作品很容易查明原
作品，能够评价原作者。 

〃只是单纯的剪切、粘贴，非

常容易 

复制    拼贴        编曲 
      作品的剪切、  乐曲的封面 

粘贴 

引用台词、口头禅 

                模拟表现技法 
戏剧化〃映像化 

嵌入算法 检测算法 
5.签名 

利益公式化 利益公式化 

键:K 键:K 
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